VHosting Solution S.r.l. (IT06439660827) - Via San Vito n. 18 (20123) Milano

DICHIARAZIONE DI CONFORMITA AGLI STANDARD DI
SICUREZZA E ALLA DIRETTIVA NIS2

Oggetto: attestazione delle misure di sicurezza tecniche e organizzative, qualificazioni e conformita
normativa (Rif. Direttiva UE 2022/2555 - NIS2 e D.Lgs. 138/2024 di recepimento).

g

Con la presente, VHosting Solution s.r.l. attesta ai propri Clienti e alle parti interessate la piena
conformita del proprio ecosistema infrastrutturale ai piu elevati standard di sicurezza cibernetica,
gestione del rischio e continuita operativa richiesti dalle normative vigenti.

In assenza, allo stato attuale, di uno schema di certificazione unico e specifico per la direttiva NIS2,
la conformita di VHosting Solution s.r.l. ¢ dimostrata attraverso un approccio multilivello che
comprende qualificazioni governative dirette e certificazioni ISO internazionali.

1. Qualificazione Governativa ACN (Agenzia per la Cybersicurezza
Nazionale)

L’Agenzia per la Cybersicurezza Nazionale (ACN) e l'autorita competente in Italia per I’attuazione
della direttiva NIS2. VHosting Solution s.rl. ha superato con esito positivo le procedure di
qualificazione previste dall’ Agenzia.

Come da provvedimento protocollato in data 12/11/2024, I’ACN ha attribuito le seguenti qualifiche
di sicurezza ai nostri servizi, confermando ’idoneita al trattamento di dati e servizi critici per la
Pubblica Amministrazione e per i soggetti inclusi nel perimetro NIS2:

* Qualifica QC1 per i servizi IaaS denominati “VHosting Cloud Hosting” e “VHosting Cloud
Web Hosting”.

* Qualifica QC1 per il servizio PaaS denominato “IT1-Milano Hosting”.

Tale qualificazione, rilasciata ai sensi del Regolamento per le infrastrutture digitali 4, ha validita di
36 mesi e comporta 1'assoggettamento a vigilanza e verifiche periodiche da parte dell’ Autorita.

2. Mappatura della Conformita (NIS2 vs certificazioni attive)

La seguente tabella tecnica illustra come le certificazioni in possesso di VHosting soddisfino i
requisiti chiave imposti dalla Direttiva NIS2 (Art. 21 - Misure di gestione dei rischi di
cybersicurezza):
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Ambito di

Riferimento NIS? Requisito Normativo (Sintesi) Copertura VHosting Solution s.r.l.

ISO 27001:2013/2022

Analisi dei rischi e politiche di ~ |Standard internazionale per i Sistemi di
sicurezza dei sistemi informatici. |Gestione della Sicurezza delle Informazioni
(SGSI).

Governance e
Gestione del
Rischio

ISO 27017
Controlli avanzati di sicurezza specifici per i

Sicurezza nella catena di servizi Cloud.

approvvigionamento e nei
rapporti con i fornitori.

Sicurezza della
Supply Chain Qualificazione ACN
Verifica dei requisiti di sicurezza

dell'infrastruttura digitale nazionale.

ISO 27018
Codice di condotta per la protezione delle
PII (Personally Identifiable Information) nei

Uso della crittografia e

Protezione Dati e . C
protezione dei dati

Crittografia

li/sensibili.
PErsOnAL/Sensibrl servizi cloud pubblici (GDPR compliance).
ISO 27001 (Controlli A.17) + Architettura
C1ACN
Continuita Business Continuity, gestione dei Q )
] ) Infrastrutture ridondate progettate per
Operativa backup e Disaster Recovery.

garantire la resilienza richiesta dai livelli di
qualificazione ACN.

ISO 14001 (Gestione Ambientale)

Sicurezza Fisica e |Protezione fisica dei data center e |Geen Web Foundation (Sostenibilita

Ambientale sostenibilita. digitale).
Sicurezza fisica dei datacenter garantita dai
requisiti di accreditamento.
Iscrizione ROC n. 42068 (AgCom)
Legalita Conformita all ti
egalita e or? orrm a' alle normative Accreditamento ACN
Trasparenza nazionali di settore.
Registrar Accreditato (Registro.it, EURid).
Qualita del Mantenimento di standard ISO 9001
Servizio qualitativi e SLA. Sistema di gestione per la Qualita.

3. Applicazione dell’art. 21 NIS2

VHosting S.r.]. attesta ’adozione di misure tecniche e organizzative adeguate e proporzionate ai
rischi, incluse:

* gestione del rischio e valutazioni periodiche,
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* sicurezza della supply chain,

* gestione degli incidenti,

* business continuity e disaster recovery,
* cybersecurity awareness del personale,

* crittografia e protezione dei dati.
Gestione degli Incidenti e Notifiche

In ottemperanza agli obblighi di segnalazione previsti dalla NIS2, VHosting Solution s.r.l. e
regolarmente iscritta e accreditata presso la Piattaforma dei servizi digitali dell’Agenzia per la
Cybersicurezza Nazionale, garantendo un canale diretto per la gestione e la notifica tempestiva di
eventuali incidenti significativi.

Governance e Vigilanza

L’azienda adotta un modello strutturato di governance della sicurezza, comprensivo di:
* ruoli e responsabilita (CISO, Security Officer, I'T Manager),
* audit periodici su processi e infrastrutture,

* controllo continuo della postura di sicurezza.

4. Limiti della Dichiarazione

Questa dichiarazione non costituisce certificazione NIS2, e si basa sulle misure attualmente in
essere.

Conclusioni

La combinazione della qualificazione ACN, rilasciata specificamente per infrastrutture digitali
critiche, e del framework di certificazione ISO integrato (9001, 14001, 27001, 27017, 27018),
costituisce evidenza formale che VHosting Solution S.r.l. ha adottato misure tecniche, operative e
organizzative adeguate e proporzionate ai rischi, in piena aderenza allo spirito e alla lettera della
Direttiva NIS2 e della relativa normativa nazionale di recepimento.

Luogo e Data

[Inserire Luogo], [Inserire Data]
VHosting Solution s.r.1.

L'Amministratore / Il Responsabile Legale

(Firma)
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Allegati:
- certificazioni ISO

- qualificazione ACN
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Audit
Service
Certification

Audit Service & Certification certifica che il sistema di gestione dell'Organizzazione:

VHOSTING SOLUTION S.R.L.

VIA SAN VITO, 18
20123 MILANO (M)
Paese: ITALIA
P.l. — C.F.: 06439660827

E stato valutato ed é conforme ai requisiti dello standard:

ISO/IEC 27001:2022
Questa certificazione é valida per il sequente Campo d'Applicazione:

EROGAZIONE DI SERVIZI DI CLOUD SERVICE PROVIDER

Statement of Applicability: REV. 0 DEL 01/06/2023

Data decisione di certificazione: 27/05/2024
Data emissione corrente: 29/05/2024
Data scadenza: 26/05/2027

Certificato n°: 16155l

Matteo /jm];)a'vze(

Direttore T‘écnico

Approvato da:

Verifica dello stato di validita del certificato

IAS

ACCREDITED

Management Systems
Certification Body
Il presente certificato é di proprieta AUDIT SERVICE & CERTIFICATION SRL. MSCB-193

La validita é subordinata al superamento delle verifiche annuali di Sorveglianza.

Per ulteriori chiarimenti relativi al campo di applicazione,
allo stato di validita del certificato o ai requisiti applicabili della norma contattare:
AUDIT SERVICE & CERTIFICATION S.r.l. — Via Ventotto Luglio, 218 — 47893 Borgo Maggiore (RSM)
tel. (+378) 0549 878111 — info@auditservicecertification.com



mailto:info@auditservicecertification.com

Audit
Service
Certification

Audit Service & Certification certifica che il sistema di gestione dell'Organizzazione:

VHOSTING SOLUTION S.R.L.

VIA SAN VITO, 18
20123 MILANO (M)
Paese: ITALIA
P.l. — C.F.: 06439660827

E stato valutato ed é conforme ai requisiti dello standard:
ISO/IEC 27017:2015
Questa certificazione e valida per il sequente Campo d'Applicazione:
EROGAZIONE DI SERVIZI DI CLOUD SERVICE PROVIDER
Statement of Applicability: REV. 0 DEL 01/06/2023
Data decisione di certificazione: 27/05/2024

Data emissione corrente: 29/05/2024
Data scadenza: 26/05/2027

Certificato n°: 347/CL

M atteo /ymx/p{qeff

L
Direttore Tecnico

Approvato da:

WAGE,,
W 4’4,)

21017:2015§

A 2
N4 1sonec @
N

Verifica dello stato di validita del certificato

Il presente certificato é di proprieta AUDIT SERVICE & CERTIFICATION SRL.
La validita é subordinata al superamento delle verifiche annuali di Sorveglianza.
Per ulteriori chiarimenti relativi al campo di applicazione,
allo stato di validita del certificato o ai requisiti applicabili della norma contattare:
AUDIT SERVICE & CERTIFICATION S.r.l. — Via Ventotto Luglio, 218 — 47893 Borgo Maggiore (RSM)
tel. (+378) 0549 878111 — info@auditservicecertification.com
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Audit Service & Certification certifica che il sistema di gestione dell'Organizzazione:

VHOSTING SOLUTION S.R.L.

VIA SAN VITO, 18
20123 MILANO (M)
Paese: ITALIA
P.l. — C.F.: 06439660827

E stato valutato ed é conforme ai requisiti dello standard:

ISO/IEC 27018:2014
Questa certificazione é valida per il sequente Campo d'Applicazione:
EROGAZIONE DI SERVIZI DI CLOUD SERVICE PROVIDER

Statement of Applicability: REV. 0 DEL 01/06/2023

Data decisione di certificazione: 27/05/2024
Data emissione corrente: 29/05/2024
Data scadenza: 26/05/2027

Certificato n°: 347/PR

M atteo /ymx/p{qeff

L
Direttore Tecnico

Approvato da:

Verifica dello stato di validita del certificato

%
ISO/IEC ¥,

27018:2014 ":"

Il presente certificato é di proprieta AUDIT SERVICE & CERTIFICATION SRL.
La validita é subordinata al superamento delle verifiche annuali di Sorveglianza.
Per ulteriori chiarimenti relativi al campo di applicazione,
allo stato di validita del certificato o ai requisiti applicabili della norma contattare:
AUDIT SERVICE & CERTIFICATION S.r.I. — Via Ventotto Luglio, 218 — 47893 Borgo Maggiore (RSM)
tel. (+378) 0549 878111 — info@auditservicecertification.com
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ACCOGLIMENTO ISTANZA

VISTA la legge 7 agosto 1990, n. 241, recante “Nuove norme in materia di procedimento

amministrativo e di diritto di accesso ai documenti amministrativi’”;

VISTO il decreto-legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla legge 4
agosto 2021, n. 109 e, in particolare, 1’articolo 7, comma 1, lettere m) e m-ter), che
attribuiscono all’Agenzia per la cybersicurezza nazionale tutte le funzioni in materia di
cybersicurezza gia attribuite all’ Agenzia per 1’Italia digitale, 1 compiti di cui all’articolo 33-
septies, comma 4, del decreto-legge n. 179 del 2012, e la qualificazione dei servizi cloud per

la pubblica amministrazione, nonché 1’articolo 17, comma 6, secondo periodo;

VISTO il decreto del Presidente del Consiglio dei ministri del 9 dicembre 2021, n. 223,

recante: «Regolamento di organizzazione e di funzionamento dell’Agenzia per Ila

cybersicurezza nazionale»;

VISTO il decreto del Presidente del Consiglio dei ministri del 1° settembre 2022, recante:
«Modalita e termini per assicurare il trasferimento delle funzioni, dei beni strumentali e della
documentazione dall’Agenzia per 1’Italia digitale e dal Dipartimento per la trasformazione
digitale all’Agenzia per la cybersicurezza nazionale», pubblicato nella Gazzetta Ufficiale
delle Repubblica italiana del 20 ottobre 2022, n. 246;

VISTO il decreto-legge 18 ottobre 2012, n. 179, convertito, con modificazioni, dalla legge
17 dicembre 2012, n. 221;

VISTA la determina del 27 giugno 2024, n. 21007, dell’Agenzia per la cybersicurezza
nazionale, di adozione del Regolamento per le infrastrutture digitali e per i servizi cloud per
la pubblica amministrazione, ai sensi dell’articolo 33-septies, comma 4, del decreto-legge 18

ottobre 2012, n. 179, convertito, con modificazioni, dalla legge 17 dicembre 2012, n. 221,



VISTO il decreto del Presidente del Consiglio dei ministri del 10 marzo 2023, con il quale e
stato conferito al Prefetto Bruno Frattasi I’incarico di Direttore generale dell’ Agenzia per la

cybersicurezza nazionale;

VISTO il provvedimento del Direttore generale del 13 febbraio 2024, n. 4455, con il quale €
stata attribuita al Capo Servizio Certificazione e vigilanza la delega di firma degli atti e dei

provvedimenti di competenza del Servizio;

ESAMINATE le istanze presentate dalla Societa VVHosting Solution s.r.l in data 03.09.2024
(prot. n.n. 30517, 30518 e 30519), elaborate congiuntamente per maggiore efficienza

amministrativa;

ESAMINATE le integrazioni informative presentate in data 30.10.2024 (prot. n.n. 35541 e
33547) e in data 08.11.2024 (prot. n. 36527);

ESAMINATA e VALUTATA la documentazione allegata alle predette comunicazioni,
SI COMUNICA
I’attribuzione della qualifica di livello:

“QC1” ai servizi “laaS” denominati “VHosting Cloud Hosting” ¢ “VHosting Cloud
Web Hosting”;

“QC1” al servizio “PaaS” denominato “IT1-MilanoHosting”.

La qualifica ha una validita di 36 mesi a partire dalla data di protocollazione del presente

provvedimento.

Ai sensi del Regolamento unico per le infrastrutture e i servizi cloud per la PA n. 21007 del
27 giugno 2024, ACN si riserva di effettuare verifiche volte ad accertare il possesso e il

mantenimento dei requisiti previsti, in relazione alla tipologia e al livello di qualificazione.

Il presente atto potra essere esibito a soggetti terzi nelle more che I'esito della qualificazione

attribuita sia pubblicato nel Catalogo dei servizi cloud per la PA.

I1 Capo Servizio
Certificazione e Vigilanza
(Andrea Billet)
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